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СУТНІСТЬ ТА ПРОЦЕДУРА ПЛАНУВАННЯ ТА МОДЕЛЮВАННЯ  
БІЗНЕС-ПРОЦЕСІВ СИСТЕМИ КАДРОВОЇ БЕЗПЕКИ  
В УМОВАХ ВІТЧИЗНЯНИХ ПІДПРИЄМСТВ 
 
Постановка проблеми у загальному вигляді. Оскі-
льки персонал має безпосередній вплив на всі аспекти 
життєдіяльності підприємства, то кадрова безпека є 
однією із найважливіших складових економічної без-
пеки підприємства. Саме тому, кадрова безпека у на- 
укових колах розуміється, в першу чергу, в контексті 
запобігання негативним впливам на економічну без-
пеку підприємства за рахунок ризиків і загроз, пов’я-
заних із персоналом, його інтелектуальним потенціа-
лом і трудовими відносинами у цілому [1]. Варто за-
уважувати, що існуючі проблеми формування та забез-
печення достатнього рівня кадрової безпеки обумов-
лені недостатнім рівнем впровадження сучасних ін-
струментів автоматизації та оптимізації бізнес-проце-
сів управління персоналом для досягнення ефектив-
ності цього аспекту діяльності вітчизняного підприєм-
ства. 
Аналіз останніх досліджень і публікацій. Теоре- 
тичні й методологічні підходи щодо визначення суті 
поняття кадрової безпеки та вирішення проблеми  
формування та забезпечення кадрової безпеки, у тому 
числі з використанням сучасного інструментарію біз-
нес-проектування, розглядалось у роботах вітчизняних 
і зарубіжних науковців, серед яких: А. Алавердов,  
С. Бортнік [3], Т. Бушман [12, 13], Л. Єгорова [4],  
З. Живко, А. Кібанов [11], А. Кірієнко, О. Кириченко 
[1], Ж. Костюк, І. Кузнєцова [5], О. Лащенко, А. Ма-
ренич [7], Н. Мехеда [7], Ю. Поскрипко [6], С. Пуч-
кова [5], В. Сідак [1], А. Семенченко, П. Фроло- 
ва [4], О. Фролова [4], Ю. Чаплигіна [2], І. Чумарін, 
Н. Швець, А. Мельников, А. Шевченко та ін. [8-16]. 
Виділення невирішених раніше частин загальної 
проблеми. Незважаючи на існуючі розробки та досяг-
нення вітчизняних і закордонних науковців та дослід-
ників у питаннях забезпечення кадрової безпеки, не 
вирішеними залишаються проблеми своєчасного 
впровадження сучасного інструментарію автоматиза-
ції, бізнес-проектування і моделювання бізнес-проце-
сів управління персоналом для її забезпечення та по-
кращення. 
Саме тому, потрібно зазначити сутність та особ-
ливості бізнес-процесів управління персоналом під- 
приємства, розглянути існуючі методи удосконалення 
цих бізнес-процесів, а також обрати відповідний ін-
струментарій автоматизації, бізнес-проектування і мо-
делювання бізнес-процесів. 
В умовах стрімких змін у зовнішньому та внут- 
рішньому середовищі вітчизняного підприємства не-
достатня розробленість питань формування оптималь- 
ної для його специфічних умов господарювання стра-
тегії забезпечення кадрової безпеки ставить перед на-
уковцями завдання визначити «вузькі місця» в існу- 
ючій системі бізнес-процесів управління персоналом 
на підставі планування, проектування та моделювання 
цих бізнес-процесів. Існуючі зараз системи забезпе-
чення кадрової безпеки вітчизняних підприємств ви-
магають постійного пошуку нових інструментів і ме-
тодів вдосконалення та оптимізації бізнес-процесів 
управління персоналом для досягнення ефективності 
цього аспекту діяльності, а також забезпечення узго-
дженості стратегій розвитку та кадрової безпеки під- 
приємства. 
Метою дослідження є з’ясування суті кадрової 
безпеки підприємства та визначення особливостей 
планування, проектування та моделювання бізнес-
процесів управління персоналом для її забезпечення. 
Виклад основного матеріалу дослідження. Біль-
шість вітчизняних науковців, серед яких: А. Алавер-
дов, З. Живко, Ю. Чаплигіна [2] розглядають поняття 
кадрової безпеки з позицій ймовірності постійних за-
гроз підприємству з боку його персоналу, а щоб  
уникнути такої загрози, на їх погляд, необхідно уз- 
годжувати цілі працівників та підприємства на основі 
виявлення взаємовигідних пріоритетних задач у на-
прямку досягнення кінцевих результатів сумісної  
діяльності [2, с. 102-104]. Інша українська вчена  
С. Бортнік розглядає персонал підприємства як «го- 
ловний стратегічний ресурс, пріоритетний об’єкт ін- 
вестування та безпеки підприємства й джерело його 
економічного розвитку» та пропонує розуміти кадрову 
безпеку як «стан захищеності підприємства від кадро-
вих ризиків, а також здатність протистояти внутрішнім 
і зовнішнім впливам і загрозам пов’язаним з персона-
лом та трудовими відносинами загалом, механізмом 
забезпечення якого є ефективна кадрова політика уп-
равління персоналом, спрямована на формування, 
збереження, використання, зміцнення й розвиток пе-
рсоналу з урахуванням стратегії розвитку підприємс-
тва» [3, с. 331—339]. 
З інших позицій, а саме в контексті врахування 
ризиків, трактують суть системи кадрової безпеки за-
кордонні науковці Л. Єгорова, П. Фролова, О. Фро-
лова, котрі під цією системою розуміють «комплекс 
заходів у сфері управління персоналом, що спрямовані 
на мінімізацію ризиків нанесення шкоди організації з 
боку персоналу й безпосередньо самому персоналу» [4, 
с. 145]. 
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Таке визначення спирається на дані дослідження 
аналітиків інформаційного порталу «Content Security» 
про наявні у світі внутрішніх та зовнішніх ризиків та 
загроз, які розподіляються таким чином: розголошен-
ня (зайва балакучість працівників) — 32%; несанкціо-
нований доступ шляхом підкупу і схилення до спів-
праці з боку конкурентів і злочинних угрупувань — 24; 
відсутність у компанії належного нагляду і жорстких 
умов забезпечення конфіденційності інформації — 14; 
традиційний обмін виробничим досвідом — 12; без- 
контрольне використання інформаційних систем — 10; 
наявність передумов виникнення серед персоналу 
конфліктних ситуацій, пов’язаних з відсутністю висо-
кої трудової дисципліни, психологічною несумісністю, 
випадковим підбором кадрів, слабкою роботою кадрів 
зі згуртування колективу — 8%. Як видно, тут прева-
лює людський фактор, що змушує серйозно замисли-
тися над ретельністю підбору персоналу в компанію. 
За даними дослідження фахівців іншої міжнародної 
компанії «Ernast & Young», яка надає професійні  
аудиторські, консультаційні, податкові та юридичні 
послуги, рівень зафіксованого в Україні корпоратив-
ного шахрайства трохи вищий за середній у розвине-
них країнах (13%), але кращий за показник країн, що 
розвиваються (20%) [5]. 
Відповідно до вказаних видів загроз фахівці [5] 
визначають такі основні методи забезпечення кадрової 
безпеки підприємства:  
— створення сприятливого матеріально-мотива-
ційного поля для співробітників організації, що не 
спонукатиме їх до переходу до організацій-конкурен-
тів з більш привабливими умовами оплати праці. Саме 
справедлива оплата праці працівників — основна до-
мінанта формування лояльності;  
− організація прозорої системи атестації персо-
налу, пов'язуючи її з діючою системою оплати праці. 
При атестації персоналу з точки зору кадрової безпеки 
слід приділити увагу таким питанням: уміння праців-
ників у сфері забезпечення безпеки на робочому місці, 
зміни в анкетних даних працівника, відповідність  
рівня життя заробітній платі тощо;  
− розробка чітких правил роботи із секретною ін-
формацією і документами. Дані правила роботи по-
винні бути доведені до відома усіх працівників, які ма-
ють доступ до подібного роду інформації. Передба-
чення юридичних та дисциплінарних зобов’язань і від-
повідальності щодо роботи з окремою категорією ін-
формації; 
− проведення заходів з перевірки персоналу на 
етапі прийому на роботу, здійснення періодичного 
внутрішнього і зовнішнього аудиту діяльності персо-
налу та дотримання низки вимог у випадку звільнення 
персоналу. Якісна перевірка кандидатів, правильне 
формулювання питань анкет і тестів під час прийому 
на роботу знизить ймовірність зловживань зі сторони 
останніх;  
− формування «гарячої лінії» проти шахрайства 
дозволить збирати інформацію про факти правопору-
шень співробітників компанії як від їх колег, так і від 
клієнтів. Це відкритий ресурс, абсолютно конфіден-
ційний і нейтральний [5, с. 130-131]. 
Вибір цих методів забезпечення кадрової безпеки 
підприємства обумовлено тим, що кадрова безпека 
має складну структуру (рис. 1), основними складо-
вими елементами якої є: безпека життєдіяльності, со-
ціально — мотиваційна безпека, професійна безпека, 
антиконфліктна (психологічна) безпека [6, с. 118—120; 
7, с. 40].   
 Рис. 1. Структура кадрової безпеки підприємства [7, с. 40] 
 
Майже тотожній підхід щодо забезпечення кадро-
вої безпеки спостерігаємо в інших наукових працях 
[12—14], в яких забезпечення кадрової безпеки пред-
ставлено в контексті (в процесі) «планування персо-
налу, відбору та найму персоналу, оцінки персоналу, 
розвитку персоналу, мотивації персоналу, контролю 
персоналу та вивільнення персоналу» [12, с. 27]. Отже, 
згідно прийнятого підходу більшості вчених [8—11 та 
ін.] забезпечення кадрової безпеки має на увазі «про-
цес запобігання ризиків і загроз, пов'язаних з персо-
налом, його інтелектуальним потенціалом і трудовими 
відносинами в цілому, вирішено бізнес-процес «забез- 
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печення кадрової безпеки» розглянути в розрізі ос- 
новних напрямів управління персоналом» [12, с. 27]. 
З врахуванням означених елементів (рис. 1) для 
визначення недоліків в функціонуванні бізнес-проце- 
сів управління персоналом на підставі здійснення про-
цедури планування, проектування та моделювання 
цих бізнес-процесів на усіх рівнях організації пропо-
нується на першому етапі використовувати бізнес-мо-
дель платформи «Bizagi», яка здатна наочно демон-
струвати бізнес-процеси, що протікають в організації 
та дозволяє виконувати їх аналіз і приймати рішення 
про їх оптимізацію [17]. 
Так, результати виявлення недоліків в функціо-
нуванні бізнес-процесів управління персоналом для 
забезпечення кадрової безпеки підприємства можливо 
отримати завдяки моделюванню бізнес-процесів уп-
равління персоналом (рис. 2 - рис. 5).  
 
 
Рис. 2. Результат моделювання бізнес-процесів управління персоналом для забезпечення  
кадрової безпеки підприємства (загальна схема) 
Джерело: авторська розробка з використанням сучасного програмного забезпечення автоматизації бізнес-процесів 
компанії «Bizagi» [17]. 
  Рис. 3. Результат моделювання бізнес-процесів управління персоналом для забезпечення  
кадрової безпеки підприємства (фрагмент 1) 
Джерело: авторська розробка з використанням сучасного програмного забезпечення автоматизації бізнес-процесів 
компанії «Bizagi» [17].  
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 Рис. 4. Результат моделювання бізнес-процесів управління персоналом для забезпечення  
кадрової безпеки підприємства (фрагмент 2 — кадрова безпека) 
Джерело: авторська розробка з використанням сучасного програмного забезпечення автоматизації бізнес-процесів 
компанії «Bizagi» [17]  
 
Так, входами наведеного бізнес-процесу (рис. 2 - 
рис. 3) є потреба в наймі працівника, що відповідає 
вимогам кадрової безпеки підприємства, яка поступає 
в управління по роботі з персоналом. 
Після отриманого замовлення щодо потреби в 
наймі працівника далі відповідальний спеціаліст по 
кадрам готовить інформацію про відкриті вакансії, 
при цьому необхідність заміщення вакансій узгоджу-
ється з директором підприємства. Після прийняття рі-
шення про необхідність заміщення вакансії здійсню-
ється розробка вимог, які пред'являються до кандидата 
на вакансію, у тому числі з точки зору кадрової без-
пеки (відповідності кандидата). На основі заявки спе-
ціалісти кадрової служби визначають найбільш ефек-
тивні шляхи пошуку кандидатів. Пошук може здійс-
нюватися як за рахунок внутрішніх ресурсів підприєм- 
ства, так і за рахунок зовнішніх (рис. 3 - рис. 4). Ви-
ходами бізнес-процесу (рис. 5) є прийняття на роботу 
кандидата на заміщення вакантної посади, який задо-
вольняє підприємство не тільки з точки зору профе-
сійних якостей, але й з точки зори кадрової безпеки. 
Суб'єктами кадрової безпеки (рис. 5) є служба управ-
ління персоналом, співробітники служби безпеки і лі-
нійний менеджмент основних структурних підрозділів 
підприємства. 
Для забезпечення високого рівня кадрової без-
пеки фахівці зазвичай пропонують [6; 12-14] налаго-
дити комплексну роботу щодо управління персона-
лом, яку повинні виконуватися всі суб'єкти, що забез-
печують кадрову безпеку організації, при цьому її не 
зайве розділити на три етапи, а саме: 
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1. Ретельна перевірка кандидата і прийом його в 
організацію. Перевірка повинна відбуватися на рівні 
спеціалістів служби безпеки підприємства, на рівні ме-
неджера по роботі з персоналом шляхом співбесіди з 
претендентом, аналізу анкетних даних, психологічних 
тестів. У питанні забезпечення кадрової безпеки не 
слід робити акцент тільки на діяльність служби без- 
пеки або відділу кадрів, тільки взаємопов'язана робота 
співробітників цих служб, а також менеджменту від-
повідних підрозділів забезпечить досить високий рі-
вень захищеності від загроз, що виходять від персо-
налу. Проблема в процесі збору інформації про кан-
дидата — це відсутність чітких регламентів взаємодії 
між службою економічної безпеки і кадровим підроз-
ділом. Взаємодія цих служб має здійснюватися в такий 
спосіб. Кадрова служба збирає якомога більше інфор-
мації про кандидата — вони стають базою для подаль-
шої перевірки в службі економічної безпеки. Одно- 
часно менеджер лінійного підрозділу перевіряє його 
професійні якості і переконується в компетентності 
здобувача. Служба безпеки організації проводить пе-
ревірку інформації про кандидата [6; 12-14]. 
 
 
 Рис. 5. Результат моделювання бізнес-процесів управління персоналом для забезпечення  
кадрової безпеки підприємства (фрагмент 3 — кадрова безпека) 
Джерело: авторська розробка з використанням сучасного програмного забезпечення автоматизації бізнес-процесів 
компанії «Bizagi» [17]  
 
2. Контроль співробітника на етапі його профе-
сійного функціонування. На цьому етапі провідну 
роль щодо забезпечення кадрової безпеки повинні 
займати лінійні керівники, які здатні здійснювати  
контроль за зміною поведінки співробітників. Відсут-
ність інформації про стан колективу не дозволить за- 
безпечити прийнятний рівень кадрової безпеки. Отри-
мати цю інформацію можна від членів колективу, які 
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знаходяться в безпосередній взаємодії з співробітни-
ком, який цікавий організації з точки зору кадрової 
безпеки. Функції служби безпеки на даному етапі зво- 
дяться до роботи з інформаторами, виявлення фактів 
деструктивної поведінки співробітників. Кадрова  
служба в свою чергу реалізує програми формування 
лояльності до організації, зміцнення мотивації [6; 12-
14]. 
3. Забезпечення безпеки на етапі звільнення спів-
робітника. При отриманні інформації про те, що спів-
робітник збирається звільнитися необхідно: 
— з'ясувати справжні причини звільнення; 
— з'ясувати місце можливої майбутньої роботи; 
— виявити мотивацію співробітника, його лояль-
ність до даної організації; 
— з'ясувати обсяг відомої співробітнику інформа-
ції; 
— встановити ймовірність розголошення конфі-
денційної інформації та вжити заходи до їх мінімізації; 
— здійснювати контроль здачі співробітником, що 
звільняється, всіх конфіденційних матеріалів; 
— провести інструктажу щодо нерозголошення 
конфіденційної інформації [6; 12-14]. 
Таким чином, забезпечення кадрової безпеки — 
один з найважливіших процесів сучасної організації. 
Рівень безпеки підприємства залежить від того, наскі-
льки ефективно його керівництво і фахівці зможуть 
уникнути можливих загроз і ліквідувати шкідливі на- 
слідки окремих негативних складових зовнішнього  
і внутрішнього середовища. Головними цілями є: за-
безпечення розвитку організації, запобігання загрозам 
безпеки, захист інтересів організації від протиправних 
дій з боку співробітників, недопущення розкрадання 
фінансових і матеріально-технічних засобів, знищення 
майна і цінностей, розголошення, втрати, витоку, пе-
рекручування і знищення службової інформації, пору-
шення роботи технічних засобів. 
Варто констатувати, що зараз процес моделю-
вання бізнес-процесів управління персоналом для за-
безпечення кадрової безпеки підприємства фахівці [12, 
с. 27] пропонують реалізовувати в рамках різних мето-
дик та інструментів, зокрема: BPwin (All Fusion Process 
Modeler), який дозволяє описати всі необхідні процеси 
з точністю, достатньою для однозначного моделю-
вання діяльності системи [18; 19], з використанням 
стандарту IDEF0, головними елементами якого є:  
вхідна інформація, вихідна інформація, учасники та 
ресурси процесу, інструменти управління (правила, 
процедури, стратегії, стандарти) [12, с. 27].  
Обрання нами для моделювання саме платформи 
«Bizagi» обумовлено можливістю її застосування для 
швидкої діагностики стану забезпечення кадрової без-
пеки, можливістю її вільного доступу і легального без-
коштовного застосування, а також простотою побу-
дови бізнес-моделі, яка здатна наочно демонструвати 
бізнес-процеси, що протікають в організації та дозво-
ляє виконувати їх аналіз і швидко приймати рішення 
про їх оптимізацію. Варто пояснити, що Modeler  
платформи «Bizagi» — це «дизайнер бізнес-процесу, де 
моделюється послідовність дій і подій. Важливо розу-
міти, що створений в Modeler бізнес-процес — це 
тільки картинка, графічне відображення модельова-
ного процесу, але ще не сам автоматизований алго-
ритм дій. Безпосередньо самі відповідальні за бізнес-
процес, ролі і бізнес-правила призначаються на на- 
ступному етапі програмування і не залежать від того, 
який дизайн був змодельований на цьому етапі. Ди-
зайн бізнес-процесу дозволяє узгодити схему роботи з 
користувачами, потім можна використовувати один з 
трьох способів моделювання бізнес-процесу: 
1) New Process — створити свій новий бізнес-про-
цес; 
2) Import Process — імпортувати бізнес-процес; 
3) Process Xchange — вибрати готову модель з бази 
бізнес-процесів, запропонованої компанією Bizagi. 
Вибравши шаблон, можна доопрацювати його під ре-
алії свого бізнесу [17]. 
Результат проведеного аналізу і моделювання  
бізнес-процесів управління персоналом для забезпе-
чення кадрової безпеки підприємства дозволяє швид- 
ко виявити та запропонувати напрями їх удоскона-
лення.  
Отже, проведена процедура моделювання бізнес-
процесів управління персоналом з використанням ІТ-
продукту «Modeler» платформи «Bizagi» повинна спри-
яти вирішенню основних завдань безпеки в кадровій 
політиці підприємства, які передбачають: 
1. Виявлення, а також припинення будь-яких ви-
дів загроз, що виходять від співробітників — криміна-
льна діяльність, розголошення комерційної таємниці, 
незаконне співробітництво з конкурентами, нане-
сення шкоди бізнесу тощо. 
2. Вивчення й оцінка обстановки в цілому в тру-
довому колективі, взаємин між співробітниками. 
3. Визначення рівня лояльності персоналу до під-
приємства, виявлення «груп ризику», розробка й варі-
анти втілення мір з нейтралізації негативно налашто-
ваних співробітників. 
4. Збір, аналіз даних про здобувачів для створення 
достовірного портрету претенденту, надання інформа-
ції керівництву для прийняття правильного й об’єкти-
вного рішення про прийом (відмову) на роботу. 
5. Збір, аналіз відомостей з відкритих джерел для 
прийняття рішень про допуск до конфіденціальної ін-
формації, документам. 
6. Проведення (за необхідністю) психо-емоцій-
ного й психо-фізіологічного тестування (наприклад, з 
використанням поліграфа) при прийомі на будь-яку 
посаду, а також при виникненні суперечливих ситуа-
цій. 
7. Надання консультаційних послуг, проведення 
навчальних курсів з підготовки персоналу, пов’язаних 
з питаннями забезпечення кадрової безпеки, з прави-
лами поводження з конфіденціальною (закритою) ін-
формацією. 
8. Можливість щодо забезпечення всіх співробіт-
ників безпечним станом в інформаційному, особис-
тому житті, трудових відносинах тощо [5]. 
Висновки. Науковою новизною проведеного до- 
слідження є подальший розвиток підходів щодо визна-
чення суті кадрової безпеки, діагностики існуючих 
проблем забезпечення оптимальних умов відтворення 
персоналу та можливостей нарощення його потенці-
алу з використанням сучасного програмного забезпе-
чення автоматизації бізнес-процесів компанії «Bizagi», 
визначення можливостей покращення кадрової без-
пеки для забезпечення загальної економічної безпеки 
підприємства і підтримки сталого розвитку підприєм-
ства. Вважаємо, що результати проектування та моде-
лювання бізнес-процесів організації з використанням 
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ІТ-продукту «Modeler» платформи «Bizagi» мають тео-
ретичне та практичне значення, оскільки дають мож- 
ливість покращення кадрової безпеки, зокрема було 
доведено, що для визначення недоліків в функціону-
ванні бізнес-процесів управління персоналом пропо-
нується використовувати бізнес-модель платформи 
«Bizagi», яка наочно демонструє бізнес-процеси, що 
протікають в організації та дозволяє виконувати їх 
аналіз і приймати рішення про їх оптимізацію. Резуль-
тат проведеного аналізу і моделювання бізнес-проце-
сів управління персоналом для забезпечення кадрової 
безпеки підприємства дозволяє запропонувати заходи 
її поліпшення. Наразі питання кадрової безпеки по- 
требують подальшого наукового дослідження, оскі-
льки вони за професійними, інтелектуальними, соціа-
льно-економічними, культурними і іншими парамет-
рами персоналу визначають й загальний рівень захи-
щеності підприємства, закладають засади для визна-
чення напрямів його сталого розвитку. Перспектив-
ним напрямом подальших наукових досліджень також 
є питання обрання та використання сучасних еконо-
міко-математичних інструментів для діагностики 
стану забезпечення кадрової безпеки. 
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